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Wichtige Hinweise

Der PC-Wachter wird unter Beachtung aller Ublichen Standards entwickelt
und mit strengen Qualitdtsmalistéaben gefertigt.

Nach dem heutigen Stand der Technik ist es nicht méglich, Software so zu
erstellen, dass sie in allen Anwendungen und Kombinationen fehlerfrei ar-
beitet. Auch der PC-Wachter enthalt Softwarekomponenten.

Deshalb weisen wir darauf hin, dass es trotz ausfiihrlicher Tests moglicher-
weise noch Systemkonfigurationen gibt, die das Programm und mdglicher-
weise auch lhren Rechner zum Absturz bringen kénnen.

Insofern Ubernimmt die Dr. Kaiser Systemhaus GmbH und deren Vertreter
bzw. Handler keinerlei Haftung bezuglich auftretender Fehlfunktionen und
deren Folgeschaden.

Hierunter fallen auch Stérungen und Schaden an anderen auf lhrem Rech-
ner installierten Softwareprodukten und gespeicherten Daten.

Mit der Installation des PC-Wachters bestatigen Sie die Kenntnisnahme die-
ses Hinweises und akzeptieren diesen.

Fihren Sie vor der Installation des PC-Wachters eine Datensicherung durch!

Technischer Support

Schulen und Bildungseinrichtungen erhalten kostenlosen Support innerhalb
unserer Geschaftszeiten von Montag bis Freitag zwischen 8.00 und 17.00
Uhr. Bei Supportanfragen benutzen Sie bitte das Supportformular auf unse-
rer Internetseite www.dr-kaiser.de unter Support/ Supportanfrage.

Weiterhin kdnnen Sie uns Uber folgende Kontaktarten erreichen:

E-Mail: support@dr-kaiser.de
Telefon: 030/ 65762236
Fax: 030/ 65762238

Teilen Sie uns bei Supportanfragen lhre Kundennummer oder die vollstandi-
ge Adresse der Einrichtung mit, in der der PC-Wachter eingesetzt wird.

Systemvoraussetzungen

- Betriebssystem Windows® 7 (32:Bit/64-Bit)/ 8 / 8 1 (32:Bit/ 64-Bit) / 1() (32-Bit/ 64-Bit
- Anwendungssoftware mit Windows kompatibler Funktion

- mindestens 1 GHz Prozessor und 1 GB RAM

- Festplatte als Basisdatentrager, mindestens 2 GB freier Speicher

- GPT-partitionierte Festplatte

Die PC-Wéachter-CD steht Ihnen als 1ISO-Image auf unserer Website un-
ter www.dr-kaiser.de/pc-waechter101.0.html zur Verfligung.
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BITLOCKER DEAKTIVIEREN

Bevor Sie mit den nachsten Schritten, der Installation des PC-Wéachter-
Treibers fortfahren, ist der BitLocker zu deaktivieren!

Der BitLocker ist eine Festplattenverschlisselung von Microsoft, der in den
Ausfiihrungen Ultimate und Enterprise ab Windows Vista enthalten ist.

Wenn Sie den BitLocker nicht ausschalten, konnen Sie den Schutz nicht
einschalten und erhalten folgende Fehlermeldung:
Fehler

| Bitlocker st aktiv. Sie missen Bitlocker deaktivieren. Der Schutz kann
nicht eingeschaltet werden

Um den BitLocker zu deaktivieren, rufen Sie die Systemsteuerung und dort
die Einstellung ,BitLocker-Laufwerksverschlisselung” auf.

Sollte die Einstellung ,BitLocker-Laufwerksverschlisselung“ nicht vorhanden
sein, verfugt lhr PC nicht Uber eine Festplattenverschliisselung und Sie kon-
nen diesen Schritt Uberspringen.

% a

&
FEY S I

Gehen Sie auf ,BitLocker deaktivie-
ren” und bestatigen Sie die Aus-

Betriebssystemlaufwerk

C: BitLocker aktiviert

) o & schutz anhalten
: - 3 & Wiederherstellungsschiissel sichem
Kennwart andem
& Kennwort entfemen
BitLocker-Laufwerkverschlusselung x

BitLocker deaktivieren

Das Laufwerk wird entschliisselt. Das kann einige Zeit dauern.
Sie konnen den PC jedech wahrend der Entschlisselung weiter
verwenden.

BitLocker deaktivieren Abbrechen
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INSTALLATION PC-WACHTER HARDWARE

Die "GPT-Installation" wird verwendet, wenn der Computer Uber ein EFI-
BIOS und eine Festplatte mit GPT-Partitionstabelle verfligt. Der PC-Wachter
erkennt automatisch, ob es sich um eine GPT-Partition handelt. Er verwaltet
bei dieser Installation nur ein Betriebssystem. Mehrere Betriebssysteme
kénnen uber den Bootmanager des EFI-BIOS eingerichtet werden. Die Ein-
richtung des PC-Wachters auf DOS-Ebene entfallt. Die Konfiguration des
PC-Wéachters erfolgt ausschlief3lich unter Windows.

Folgende Schritte miissen Sie durchflihren:

1. Einbau der PC-Wéachterkarte in der PCI- oder PCle-Ausflihrung
2. Installation des Geratetreibers unter Windows

3. Installation des PC-Wachter Windows-Treibers

4. Konfiguration und Einschalten des Schutzes

Fir die Installation des PC-Wachters auf einer MBR-partitionierten Festplatte
verwenden Sie bitte die Anleitung fir ,Schnellinstallation“ (bei Verwendung
eines Betriebssystems) oder die Anleitung fur "Partitionieren" (bei Verwen-
dung von mehreren Betriebssystemen).

Alle Anleitungen stehen lhnen auf unserer Website www.dr-kaiser.de zur
Verfugung.

Beachte!: Die PC-Wachter Netzwerkkarte kann nicht auf Festplatten mit
GPT-Partitionstabelle eingesetzt werden.

Einbau der PC-Wéachterkarte

Bauen Sie die PC-Wachterkarte je nach Hardwareausflihrung in einen freien
PCI- oder PCle-Slot ein und schalten Sie den Computer ein. Nach Einschal-
ten des Computers erscheint fur ca. 6 Sekunden die Meldung:

PCW: GPT-Partition gefunden

Anschlie®end fahrt das Betriebssystem hoch.

Beachte!: Sollte die Meldung ,PCW: GPT-Partition gefunden® nicht ange-
zeigt werden, missen Sie den PC-Wachter in der BIOS Bootreihenfolge vom
Mainboard als erstes Bootgerat eintragen.

Ist der PC-Wachter nicht in der Bootreihenfolge aufgelistet, gehen Sie in die
BBS-Prioritaten der Festplatte oder des Netzlaufwerkes und tragen dort den
PC-Wachter als erstes Bootgeréat ein und setzen Sie ihn bei Boot-Options
ebenfalls an die erste Stelle. Nun wird der PC-Wéchter in der Bootreihenfol-
ge angezeigt. Schiitzen Sie das BIOS mit einem Kennwort.
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INSTALLATION GERATETREIBER

Bevor Sie den PC-Wachter Windows-Treiber installieren, missen Sie den
Geratetreiber installieren.

Der Geratetreiber bildet die Schnittstelle zwischen der PC-Wéachterkarte und

dem Betriebssystem. ) Installer Information EX
Bei fehlendem Geratetreiber wird lhnen I, Deslioen S mvet o rgumee o o

eine Information vom PC-W#chter ange- D e Do, oD o
zeigt.

Beachte!: Nur bei Verwendung der PCI- und PCle-Karte muss ein Gerate-
treiber fiir den PC-Wachter installiert werden.

Fir die PC-Wachter Netzwerkkarte ist der Geratetreiber der Netzwerkkarte
erforderlich, der meist von Windows bereitgestellt und schon installiert ist.
Der Geratetreiber fir die Netzwerkkarte laden Sie von unserer Internetseite.

Dieser steht I|hnen separat, oder im ISO-lmage zur Verfligung.
Lesen Sie dazu auch die Anleitung zur Installation des Geratetreibers.

Geratetreiber Uber die Windows Hardwareerkennung installieren. Hier gibt
es folgende 2 Mdéglichkeiten der Installation:

Hardwareerkennung wird automatisch aufgerufen

Sobald das Betriebssystem gestartet ist, wird die Hardwareerkennung auto-
matisch aufgerufen und will den ,PClI FLASH-Speicher‘ bzw. ,Ethernet-
Controller” installieren.

Es offnet sich der Willkommen-Bildschirm und eine Verbindung mit
Windows-Update wird angeboten. Wahlen Sie ,Nein, diesmal nicht® und be-
statigen mit <Weiter>.

Im nachsten Auswahlbildschirm wahlen Sie die Option ,Software automa-
tisch installieren (empfohlen)* aus und gehen auf <Weiter>.

Geben Sie Uber den Button ,Durchsuchen® das Verzeichnis ,PCW_HARD-
WARE" auf der CD-ROM an. Hier befindet sich der Geratetreiber.

Sollte eine Meldung mit der Aufforderung zum Einlegen einer CD angezeigt
werden, bestatigen Sie diese mit ,OK".

Bei Anzeige einer weiteren Meldung zur Auswahl des richtigen Verzeichnis-
ses geben Sie das Verzeichnis ,i386“ bei 32-Bit Betriebssystemen bzw.
»,amd64“ bei 64-Bit Betriebssystemen an.

Der Geratetreiber wird nun installiert. Klicken Sie abschlieRend auf ,Fertig
stellen” bzw. ,OK*.

Stand Februar 2019 6




Hardwareerkennung manuell ausfiihren

Wird die Hardwareerkennung nicht automatisch gestartet, 6ffnen Sie den
Geratemanager Uber Start — Systemsteuerung — System. Wahlen Sie den
Reiter ,Hardware®, im linken Fensterbereich den Link ,Gerate-Manager*
(Windows 7/ 8/ 10).

Der Eintrag ,PCI FLASH-Speicher® bzw. ,Ethernet-Controller” ist mit einem
gelben Ausrufezeichen versehen.

= Gerate-Manager ] Gerate-Manager -

Datei  Akdion  Ansicht 2 Dstei  Aktion Ansicht 7

@8 mE Hm 8 E &8s - -

- e | @ E HE ) ERS
4 % PCOT
4 [[5 Andere Gerste 4 & Support ~

[l Massenspeichercontroller 4[5 Andere Gerite
[y PCIFLASH-Speicher /7 Ethernet-Controller

Fihren Sie einen Doppelklick auf den ,PClI FLASH-Speicher* bzw. ,Ether-
net-Controller” aus. Gehen Sie im Reiter ,Allgemein* auf ,Treiber aktualisie-
ren“. Wahlen Sie dann die Option ,,Auf dem Computer nach Treibersoftware
suchen® (Windows 7/ 8/ 10).

Geben Sie uUber den Button ,Durchsuchen das Verzeichnis ,PCW_HARD-
WARE*" auf der CD-ROM an. Der Geréatetreiber wird nun installiert. Klicken
Sie abschlieRend auf ,Fertig stellen“ bzw. ,OK".
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INSTALLATION WINDOWS-TREIBER
auf dem Schuler-Computer

Starten Sie den Computer. Im Bootvorgang wird lhnen eine rote Hinweis-
meldung angezeigt, die auf die Installation des Windows-Treibers verweist.

Bestatigen Sie die Meldung mit <ENTER> - das Betriebssystem fahrt hoch.
Melden Sie sich an |hrem Betriebssystem als Administrator oder als Anwen-
der mit Administrationsrechten an.

Installation des Windows-Treibers

Es stehen ein 32-Bit- und ein 64-Bit-Treiber zur Verfligung. Dieser muss un-
ter Windows installiert werden. Installieren Sie je nach Ausfiihrung lhres Be-
triebssystems den entsprechenden Windows-Treiber.

Die Treiber stehen zum Download auf der Internetseite bereit, unter:

https://www.dr-kaiser.de/support/downloads/pc-waechter/pc-waechter-103/

Beachte!: Der PC-Wachter deaktiviert den Windows Updatedienst, wenn
der Schutz eingeschaltet wird! Dadurch werden auch unter Windows 10 kei-
ne Updates geladen.

Um Updates zu installieren und Apps lUber den Windows Store installieren
zu kénnen (Windows 8 / 8.1 / 10) kann der Dienst wieder aktiviert werden.

Schalten Sie dazu den Schutz aus. Nach dem Neustart gehen Sie bei
Windows 7 / 8/ 8.1/ 10 auf Start — Programme bzw. Alle Apps und wéhlen
DKS.

DKS Ml Wahlen Sie im Startmenl von DKS ,Windows
! Update o6ffnen* bzw. Windows Store o6ffnen.
PR Jetzt wird der entsprechende Dienst wieder akti-
viert und Sie konnen die gewlnschten Aufgaben

ausfihren.

8 Windows Store Gffnen

m Windows Update blockieren

B Windows Update affnen Nach dem Einschalten des Schutzes wird der
Windows Updatedienst wieder deaktiviert.

m Windows Update zulassen

Nutzer von DKS-Install fihren die Windows Updates Uiber DKS-Install aus,
unabhéngig davon ob die Windows Updates Uber ,wsusoffline* oder einen
WSUS Server” bereitgestellt werden.

Der PC-Wachter unterstitzt nicht die Energiespareinstellungen von
Windows 7 /8/8.1/ 10. Der Ruhezustand ist ohne Funktion.
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Zur Installation des Windows-Treibers folgen Sie den Hinweisen auf dem
Bildschirm.

Wichtig: Bei ,Setup-Typ wahlen* wahlen Sie ,Angepasst‘, wenn die Lehrer-
Console bzw. DKS-Didakt nicht genutzt werden soll.

Folgen Sie den Hinweisen auf dem Bildschirm.

Bei der Option ,DKS-Didakt Schiiler” das PullDown-Menu 6ffnen und ,, Die-
ses Feature wird nicht verfiigbar sein* anklicken. (siehe auch Seite 12 ,In-
stallation Windows-Treiber auf dem Lehrer-Computer)

Setup- Typ wahlen
Willk zur Installati ‘wahien Se i ¥, der Thren Erfordh Iy -
von PC-Wichter Hardware :
B -
Dier Setp Assstent fibvt Sie achrittweise durch de L |
Installation von " FC-Wachter Mardware 10.1.12.
Angepasst
., i& Hidhien Se s
pragih bt alopty L3 e o = ki L L
; Yollslindip
urrineh dieser Amernhng ader brer Kampeneniten s 5@
nmd'M\anl\.r\dksanbdu i een: - Sockhepisiz).
N T T <k | e Abkxechen

Soll die LehrerConsole bzw. DKS-Didakt genutzt werden, fiihren Sie ,Stan-
dard“ aus

Instaleren von PC-Wachter Hardware 10.1.92
v Diabeian weerden auf Thren Computer (bertragen. PC. Setup A
] abgeschlossan
Bitte warten Sie, mmvwm PC-Wadhter Harware: 10 112" ek b A Fartig steben” um den S
retabert, Des kann enspe Mruten davern, Tuheenden.
Status:
e e | « [Emtignmien] o

Zum Abschluss der Installation muss der
Computer neu gestartet werden! @ smsemrEnes

geanderte Konfiguration von PC-Wachter wirksam wird.
Klicken Sie auf "Ja”, um den Computer jetztneu zu

Fahren Sie das Betriebssystem nach der In- s, o e e Coneuter e
stallation des Windows-Treibers noch einmal

ohne Schutz hoch, damit sich der Treiber
korrekt initialisieren kann.
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INSTALLATION WINDOWS-TREIBER
auf dem Lehrer-Computer

Soll auf dem Lehrer-Computer ebenfalls ein PC-Wachter installiert werden,
darf auf diesem Computer fir die Verwendung der Zusatztools DKS-Didakt
bzw. LehrerConsole nicht der Schiilerteil von DKS-Didakt installiert sein.

Fihren Sie die Installation des PC-Wachters dann wie folgt aus:

Legen Sie die CD-ROM ein. Es o&ffnet sich automatisch das Hauptmeni der
CD-ROM. Gehen Sie auf die Schaltflache "PC-Wachter 10.x", dann auf
~oetup’. Wahlen Sie nun bei ,PCI-/PCle-Karte” das "Setup 32-Bit" oder
~Setup 64-Bit“. Es startet die Installationsroutine.

Gehen Sie auf <Weiter> und wahlen bei Setup-Typ die Option ,Angepasst".

Willk zur Installation Wahlen S den Senp-Trp, der Thren Erfordernissen am besten entsoricht.
von PC-Wichter Hardware
o] | Stemderd
Dier Setp Assstent fibvt Sie achrittweise durch de '!g |
Instalation von " PC-Wacdhier Mardware 10,112,
i . §-?J Wahier Sie s,
Wlckers Sim Ll sl “Wisitwr”, 1am chers Vigarsg for Lnsnboen I e ot
oder 8 " Lin den 54t Assatent fu beenden, : 4 . L
WARNUNG: Unerlaulste Ver vielllligurs oder uriaulorsies tes # i
wertrieh dieser ader brer Komparerten wid !&
gerichich verfolgt und kann 2u erheblchen Sitrifen fubren, Seckhapistz)
O I Zgik | it Jrrm——

Offnen Sie unter ,DKS-Didakt Schiiler* das Auswahlmenii und gehen auf die
Option ,Dieses Feature wird nicht verfigbar sein.*

i Han 1142 d 5 PG-Wachter Hardware 10.1.12 3
Angepasstes Setup Angepasstes Setup
Wahien Sie, was Se installeren mochben. '] Wahien Sie, was Se installeren mochben. b

Whcken Sie suf eine der Symbole in der Liste, um de Art einer Festure-instalation 1y sndem. Whcken Sie suf eine der Symbole in der Liste, um de Art einer Festure-instalation 1y sndem.
Bl e wachtor Besretuny T -] P wacher Besdretuny
23 | Kerifiuration et ale rotwersigen =3 = | Kor g stion brmtalert ale Datesn de fr das
o . Ditrien nr Unterstlinng von = i Sehiermodh von DX Uikt
307} K Dk e et = IOl ack
Dieses Feature belet 063 auf & Wird auf der lckalen Festpistte instaliert.

S e &8 Dieses Feature wird volistindig suf der lokalen Festplatte installiert.

@ Dieses Feature wird bei Bedarf instalert.

Forickestren | | Spwicheplats... < Dok [ Miter > -

Wahlen Sie bei Bedarf auch den Schiilerteil des Programms ,DKS-Install*
ab. Setzen Sie die Installation fort Gber <Weiter>. Fihren Sie zum Abschluss
der Installation einen Neustart aus!

Wichtig: Sollten Sie den PC-Wachter bereits mit dem Schulerteil von DKS-
Didakt installiert haben, so missen Sie den PC-Wé&chter wieder deinstallie-
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ren und nach der Beschreibung ,Installation Windows-Treiber auf dem Leh-
rer-Computer” neu installieren. Alternativ konnen Sie die Installation ein
weiteres Mal starten, dann Uber das Auswahimenl die Option ,Anpassen®
wahlen und ,DKS-Didakt Schiler” sowie ,DKS-Install* abwahlen.

INSTALLATION WINDOWS-TREIBER
ohne PC-Wé&chter Konfigurationsprogramm

Es ist moglich den PC-Wachter Treiber ohne das PC-Wachter Konfigurati-
onsprogramm zu installieren. Dies kann nitzlich sein, wenn die Schiiler-
Computer z.B. nur zentral tiber die AdminConsole bedient werden sollen.

Fihren Sie hierfur die Installation des PC-Wéachters wie folgt aus:

Legen Sie die CD-ROM ein. Es 6&ffnet sich automatisch das Hauptmeni der
CD-ROM. Gehen Sie auf "PC-Wachter 10.x", dann auf ,Setup®. Wahlen Sie
nun das "Setup 32-Bit" oder ,Setup 64-Bit* fir Ihre Hardwareausfiihrung des
PC-Wachters. Es startet die Installationsroutine.

2l PC-Wichter Hardware 10112 | x | i PC-Wachter Hardware 10.1.12 B

| setup-1yp wablen |

Willk zur Installation Wahlen Sie den Senp-Typ, der Thren Erfordernissen am besten entsoricht. h 1

von PC-Wachter Hardware | |
i Standars!

Ié%l tnstalert die gebriuchiichen Programmfeatures.

Der Sragp Assstent flihet Sie achrittwetse durch die
Instalaton von * FC-Wachter Mardware 10112

| # & Goaty
1 Vi S il sl “Wisiter”, m s Vinrgarg for Lsetomn 'J;:,_# Vihien S s,

| adr B “Abbrechen uh e SR AET 70 bendin, :ﬁ"fw oAl Panftics A e
{ Yollslindip
WARNUNG: Urerlaulrte VerviellBligurn eder unaulon %
\ Veririch dieacr A me\mnrh ﬁ‘émmﬁ‘m i 5-%; Al Progr amemtestus s werden nstaler L. (Bersigt den mesten
et e

[ Weiter » asirechen « Duriick Bbtwwchen

I genchac verig tvd kaor 2 erhablchen Safen Rbeen =

Gehen Sie auf <Weiter> und wahlen bei Setup-Typ die Option ,Angepasst”.
Offnen Sie unter ,DKS-Didakt Schiiler” das Auswahlmen( und gehen auf die
Option ,Dieses Feature wird nicht verfugbar sein.*
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Angepasstes Setup
Wahlen Sie, wes Se nssalleren mochten N

Kicken e auf ene der Symbole in der Liste, um de Art ener Festune-Instalaton 2 andem.

&3 Wird auf der Inkalen Festpla staliert.

dig suf der bokalen Festplatte installiert.

5! PC-Wachler Hardware 10.1.12

=
Angepasstes Setup |

Wahlen Sie, wes Se nssalleren mochten N

Kicken e auf ene der Symbole in der Liste, um de Art ener Festune-Instalaton 2 andem.

Besctvetung
St das ikl
Konfigratansoreramm fir
FCWachier Hardware”,

Dieses Feabure belegt 043 auf

e Festiatte.

Turiickuetren | | Spwicherplats... <Dk | Mieter > At Turiickuetren | | Spwicherplats... <Dk | Mieter > At

Wahlen Sie bei Bedarf auch den Schilerteil der Programme ,DKS-Didakt"
und ,DKS-Install“ ab. Setzen Sie die Installation fort Gber <Weiter>. Fihren
Sie zum Abschluss der Installation einen Neustart aus!

Um Einstellungen am PC-Wachter wie Sperren setzen, Kennwort vergeben/
andern sowie Schutz ein- und ausschalten vorzunehmen, gibt es folgende
beiden Moglichkeiten:

1. Zentrale Konfiguration tiber die AdminConsole.
2. Einzelne Konfiguration Uber einen USB-Stick.

Zentrale Konfiguration Gber die AdminConsole
Installieren Sie dazu die AdminConsole 8.x auf dem Lehrer-Computer.

Wichtig: Zur Konfiguration der Schiler-Computer muss der Schutz des
PC-Wéachters auf diesen Computern ausgeschaltet sein!

Richten Sie nun die AdminConsole wie folgt ein:

Starten Sie die AdminConsole 8.x Uber ,Start — Alle Programme - DKS —
DKS-AdminConsole8“. Suchen Sie die Schiler-Computer Uber
.Netzwerk/ Suche...”, binden die gefundenen Schiiler-Computer Uber die
Schaltflaiche ,Ubernehmen* in die AdminConsole ein und speichern die
Schuler-Computer Uber ,Datei/Speichern unter...“ in einer Datei mit der
Endung ,.dkscfg® ab.

Beachte!: Details zur Installation und Konfiguration der AdminConsole
8.x entnehmen Sie bitte der ,Anleitung AdminConsole* auf der
Installations-CD des PC-Wéchters oder dem Downloadbereich unter
www.dr-kaiser.de.

Verbinden Sie nun die Schiler-Computer mit dem Lehrer-Computer Gber
Aktion/Verbinden. Ohne diese Verbindung lassen sich die Schiler-
Computer nicht konfigurieren!
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Sie koénnen nun die gewinschten Einstellungen am PC-Wéachter
vornehmen.

Einzelne Konfiguration tber einen USB-Stick

Installieren Sie auf einem Computer den Windows-Treiber des PC-Wachters
einschlieBlich Konfigurationsprogramm.

Gehen Sie anschlieBend nach C:/Programme/DKS bzw. C:/Programme
(x86)/DKS und kopieren sich den Ordner ,Konfiguration® auf einen USB-
Stick.

Stecken Sie nun den USB-Stick an einen Computer ohne Konfigurations-
programm. Rufen Sie im Ordner ,Konfiguration® die ,DksConfig.exe* auf.

Das Konfigurationsprogramm startet und Sie kénnen Einstellungen am PC-
Wéchter vornehmen.

Schutz einschalten

Der Schutz des PC-Wachters wird Gber das Windows Konfigurationsmenii
ein- und ausgeschaltet. Offnen Sie dazu das Konfigurationsmenii vom PC-
Wachter Uber ,Start — Alle Programme — DKS — PC-Wachter Konfiguration®.
Gehen Sie auf den Menipunkt ,Aktion“ und wahlen die Option ,Schutz Ein-
schalten.” Der Computer muss neu gestartet werden, um den Schutz zu ak-
tivieren.

'_% PC-Wichter 10.1 - Administrator — X
Aktion

Schutz Einschalten Flrﬁtionen \

Neu Starten

Herunterfahren
L0 Setup: 10.1.12

Beenden Lt

Maus/Tastatur nicht gesperrt
Der PC-Waéachter schitzt nun lhr Schutzaktuell  AUS
System vor Manipulationen. Schutz nach Reboot AUS

I~ Anderungen verwerfen durch Benutzer zulassen

Schutz ausschalten

Mochten Sie den Schutz des PC-Wachters ausschalten, wiederholen Sie die
oben genannten Schritte. Die Statusanzeige wechselt von EIN auf AUS.

Konfiguration unter Windows

Starten Sie Ihr Microsoft Windows Betriebsystem und melden Sie sich an.
Gehen Sie auf "Start - Alle Programme — DKS — PC-Wachter Konfiguration”
und starten Sie das PC-Wachter Konfigurationsmen.

Beim Aufruf des Konfigurationsmenis wird ein Kennwort abgefragt. Da noch
kein Kennwort fir den Administrator vergeben wurde, driicken Sie nur auf
,OK". Es 6ffnet sich das PC-Wachter Konfigurationsmenda.
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'% PC-Wichter 10.1 - Administrator — X

Anmelden x Al;'tion
Kennwort .Allgeme\n \'Einsh&l\ungan YParﬁtionen \
| - Verbindung Lokal
Version Driver: 10.1.0 Setup: 10.1.12
O | Abbrechen | Bildschirm nicht gesperrt
Maus Tastatur nicht gesperrt
Schutz aktuell AUS
Beachte!: Es konnen nicht alle Ein- | schuznachreboot aus
Ste”ungen geandert Werden d|e S|e |m I~ Anderungen verwerfen durch Benutzer zulassen
PC-Wachter Konfigurationsmeni vor-

genommen haben. Sie missen den
Schutz ausschalten, bevor Sie Anderungen vornehmen kénnen.

Sie kénnen folgende Anderungen am PC-Wachter vornehmen:

. '_% PC-Wichter 10.1 - Administrator — =
*  Schutz Ein- oder Ausschalten e
L} PC Neu Starten Schutz Einschalten iifhﬁﬂnen !
Neu Starten
* PC Herunterfahren .
1.0 Setup: 10.1.12
Beenden b
Maus/Tastatur nicht gesperrt
Schutz aktuell AUS

Schutz nach Reboot AUS

[~ Anderungen verwerfen durch Benutzer zulassen

. PE| PC-Wichter 10.1 - Administrator -
= Administratorkennwort vergeben | < e A *

Alktion

(fur dle SICherung deS Konflgura- Allgemein yEinstellungen \’Parhﬁunen \

tionsprogramms)

L] Benutzerkennwort Vergeben Administratorkennwort - vorhanden Frdy
(fur das Verwerfen von Anderun- Benutzerkennwort nicht vergeben Andern...
gen durch einen Benutzer in den
Manue”_Betrlebsarten) Sperren nach dem Starten des PC's

[] ovp/coFloppy [ sound O 1nhemet
=  Sperren setzen Cuss orscer

Die Kennworter dirfen maximal 8 Zeichen lang sein. Folgende Zeichen wer-
den nicht unterstitzt: @ [\] { |} ~<>"".
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= Betriebsart fur die Systempartition
einstellen / andern

= Betriebsart fiir die Datenpartition
einstellen (nur ,Beim Start oder
~LAUS" mdglich)

ZUSATZFUNKTIONEN

Nachfolgende Zusatzfunktionen stehen
Ihnen zur Verfugung. Schalten Sie den
Schutz des PC-Wé&chters vorher aus.

Uber den Reiter "Einstellungen" konnen
Sie dem Benutzer erlauben, die Ande-
rungen zu verwerfen.

Mit dem Benutzerkennwort wird ein
eingeschranktes Benutzermeni gestar-
tet.

Wenn Sie dieses wiinschen, missen
Sie die Option ,Anderungen verwerfen
durch Benutzer zulassen® aktivieren (im
Reiter ,Allgemein®).

r('_' PC-Wichter 10,1 - Administrator — *

Aktion

,_‘A\Igemeln ZE\nshe\lungEn yParmmnEn %

C: 1 D: ]
MName (&= Sektor Start 1026048
GréBe 91.661GB Sektor Anzahl 187721728
Flags —5A-
Schutz  AUS
Wiederherstellen

Letzte Wiederherstellung
KEINE

=

Alktion

Allgemein yE\nstEI\ungen \J.Parhﬁunen \

Administratorkennwort  varhanden

Andern...
Andern...

Benutzerkennwort nicht vergeben

Sperren nach dem Starten des PC's
DVD/CD/Floppy Sound

USE

Internet

Drucker

Wahlen Sie eine der Manuell-Betriebsarten (im Reiter ,Partitionen® unter

~Wiederherstellen®).

Nun kann der Benutzer den Grundzustand wiederherstellen, ohne in das
Konfigurationsprogramm gehen zu mussen.

Weiterhin kdénnen Sie den Zugriff auf externe Wechseldatentrager wie
DVD/CD/ Diskette und USB-Gerate verhindern. Zusatzlich kénnen Sie den

Drucker und den Sound sperren.

Gehen Sie auf den Reiter "Einstellungen” und setzen Sie einen Haken fiir
das Gerat, das Sie sperren mdchten. Schalten Sie anschliefend den Schutz
des PC-Wé&chters ein. Nun werden beim Start des Systems alle ausgewahl-

ten Gerate und Laufwerke gesperrt.
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Sperren von DVD/CD/Floppy

Der Anwender kann keine Daten von einem externen Speichermedium mehr
auslesen.

Sperren von USB

Der Anwender kann keine Daten von einem USB-Gerat mehr auslesen. Neu
angeschlossene USB-Gerate werden nicht erkannt. Alle USB-Geréate, die vor
der Aktivierung sich am Computer befinden, werden nicht gesperrt.

Sperren von Drucker

Der Anwender kann keinen Druckauftrag senden oder Veradnderungen am
Drucker vornehmen.

Sperren von Sound

Der Anwender kann keinen Sound abspielen.

Sperren von Internet
Der Anwender kann keine Internetseiten aufrufen.

Wenn Sie die Gerate und Laufwerke wieder dauerhaft "entsperren" méchten,
schalten Sie den Schutz des PC-Wachters aus. Gehen Sie in das Einstel-
lungsmeni und entfernen Sie die Haken. Die Gerate und Laufwerke sind
wieder freigegeben. Sie konnen diese Einstellungen auch Uber die Admin-
Console vornehmen.

Beachte!: Ein temporares Freigeben von Laufwerken, Drucker, Sound und
Internet Gber das PC-Wéachter Konfigurationsmeni ist nicht moglich.

Sie kénnen dies jedoch Uber das Zusatztool DKS-Didakt bzw. LehrerConso-
le (hier nur Sound und Internet) tun.
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Infobildschirm des PC-Waé&chters

Der PC-Wachter verflgt tber einen Infobildschirm, der Informationen zum
PC-Wachter und zu den Sperren ausgibt.

Installiert 18.08.2015

.~
Dr, Ka’ser Sewp  10.1.12

Schutz  AUS

PC-Wachter Hardware

Dr. Kaiser Systemhaus GmbH
Képenicker Str. 325
12555 Berlin

Internet=EIN USB=EIN CD=EIN Sound=AUS Drucker=AUS

Sie kénnen den Infobildschirm Uber einen Doppelklick auf das rotweiflie Icon
in der Taskleiste 6ffnen. Das Icon ist bei ausgeschaltetem Schutz mit einem
,1“, bei eingeschaltetem Schutz mit einem ,S* versehen.

Unter ,Hardware” konnen Sie die Firmware des PC-Wachters auslesen.

Unter ,Setup” wird Ihnen die Versionsnummer des PC-Wachter Treibers an-
gezeigt.

Unter ,Schutz” ist der aktuelle Status des Schutzes sichtbar.

Im unteren Teil sehen Sie eine Ubersicht liber die gesetzten Sperren.

...=EIN bedeutet, dass die Gerate und Laufwerke eingeschaltet sind und
verwendet werden kénnen.

...=AUS bedeutet, dass die Gerate und Laufwerke ausgeschaltet / gesperrt
sind und nicht mehr genutzt werden kénnen.

Beachte!: Nach Anderung der Sperren ist ein Neustart des Computers er-
forderlich, damit sich die Anzeigen im Infobildschirm aktualisieren.

VDisk anlegen (ab 10.2)
Ab der PC-Wachter-Version 10.2 kann eine VDisk angelegt werden.

Nutzer von DKS-Install verwenden daflir die Pakete:
"VDisk_einstellen.zip" (Anlegen der VDisk)
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"DidaktConfig.zip" (zum Anpassen der DksDidaktS.xml auf den
Schuler-PC, damit das Homeverzeichnis auf die VDisk umgelenkt
wird, bei Nutzung von DKS-Didakt).

Wenn kein DKS-Install genutzt wird, kontaktieren Sie uns bitte. Wir senden

Ihnen dann das Tool ,DksVDisk" und die Anleitung
,DKD2014_ClientHomeDir.pdf* zu.
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UPDATE DES PC-WACHTERS

Sie konnen die PC-Wachter Hardware durch ein Update auf den aktuellen
Stand bringen. Das Update ist kostenfrei.

Das Update erfolgt in zwei Teilschritten:

1.) Update der PC-Wachter Karte mit dem PC-Wachter Flashprogramm.
2.) Installation des dazugehdrigen PC-Wachter Treibers unter Windows.

Teilschritt 1):

Schalten Sie den Schutz aus.

Starten Sie das Betriebssystem und entfernen Sie den alten Treiber des
PC-Wachter Uber ,Start - Systemsteuerung - Programme und Funktionen®
bzw. Programme und Features®. Der Computer startet automatisch neu.
Stellen Sie im BIOS die erste Bootsequenz auf CD (CD/DVD Laufwerk).
Legen Sie die PC-Wachter Installations-CD in das Laufwerk ein.

Starten Sie den Computer von der bootfahigen Installations-CD. Nach An-
zeige des DOS Prompt A:\> wechseln Sie in das Verzeichnis ,Update*
durch Eingabe ,cd update®.

Lassen Sie ,dir* den Namen des Flashprogramms anzeigen (,dir"). Starten
Sie das Flashprogramm durch Eingabe z.B. f101000xx.exe.

Es erscheint das Meni des Flashprogramms. Die PC-Wachterkarte wird
nun automatisch geflasht. Am Ende des Flashvorganges wird lhnen der
Hinweis ,,Programmierung ok“ angezeigt.

Nehmen Sie die CD aus dem Laufwerk und starten den Computer neu.

Teilschritt 2):

Legen Sie die PC-Wachter Installations-CD in das Laufwerk. Gehen Sie
auf ,PC-Wachter 10.x“. Installieren Sie ggf. den neuen Geratetreiber (be-
trifft nur PCI-/PCle-Karte - Seite 5 bis 7). Gehen Sie dann auf ,Setup“ und
wahlen das "Setup 32-Bit" oder ,Setup 64-Bit“ fur |hre Hardwareausfuh-
rung.

Das Setup des PC-Wachters startet. Folgen Sie den Installationsanwei-
sungen. Starten Sie den Computer neu.

Booten Sie nach Abschluss der Installation den Computer nochmals ohne
Schutz (Wichtig!). Danach kénnen Sie den Schutz des PC-Wa&chters ein-
schalten.

Downgrade Hinweis:

Beachte!: Ein Zuriickflashen (Downgrade) von der Version 10.x auf vorheri-
ge Versionen kann zum vollstandigen Verlust Ihrer Daten fuhren.

Wenn Sie einen Downgrade durchfiihren méchten, kontaktieren Sie uns bit-
te, bevor Sie diesen durchfuhren.
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DEINSTALLATION DES PC-WACHTERS

Schalten Sie den Schutz des PC-Wé&chters aus
und starten Sie den Computer neu.

PC-Wachter Konfiguration
Wechseln Sie anschlieRend zu Start — Program- Hen
me bzw. Alle Apps und wahlen DKS. Windows Store 6ffnen

Windows Update blockieren

Wahlen Sie im Startmeni von DKS ,Windows
Update zulassen®. Jetzt werden die Einstellungen et ndatephive
wieder auf Standard zurlickgesetzt. i g e ulaaseo

Windows-Treiber deinstallieren

Uber ,Start - Systemsteuerung - Programme und Funktionen* (Windows 7)
bzw. ,Start - Systemsteuerung - Programme und Features” (Windows 8 / 8.1
/ 10) die Liste der installierten Programme.

Markieren Sie den Eintrag "PC-Wéachter" und deinstallieren den Windows-
Treiber Uber die Schaltflache "Deinstallieren".

Programme und Features
Moxhten Se PC-Wachier wikich deinstliren? Bestatigen Sie die Abfrage zur Dein-
stallation mit "JA".

L

[] Diesen Dialeg nicht mehr anzeigen Nein
PC-Wiachter “
Die folgenden Arwendungen sollten geschlossen werden, bevor Sie
die Installationen fortsetzen
Wabhlen Sie eine der beiden Auswahl- DKS-Didakt 2014 Schiler
moglichkeiten und bestatigen mit ,OK". Dk Info
PC-Wachter “
Sie missen den Computer neu starten, damit die
geanderte Konfiguration von PC-Wachter wirksam ~ Arwendungen automatisch schiieben und einen Neustart nach
wird. Klicken Sie auf "Ja", um den Computer jetzt neu R i e e
EOEE T T T W I e T s e (®)fimine Amwendungen schlefen (Neustart ist sventusl eforderich)
manuell neu zu startten.
MNein

Nach Abschluss der Deinstallation startet der Computer neu.

PC-Wachter-Einrichtung deinstallieren

Bei der GPT-Installation erfolgt keine Einrichtung des PC-Wachters Uber
<Shift>+<|>. Somit entfallt auch eine Deinstallation der Hardware.

© 1998 — 2015 Dr. Kaiser Systemhaus GmbH
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